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Arvamuse avaldamine maaruse ,,Vorgu- ja
infoslisteemide kiiberturvalisuse nouded*
muutmise eelnou kohta

Lugupeetud Liisa-Ly Pakosta!

Eesti Kaubandus-Todstuskoda (edaspidi: Kaubanduskoda) tanab Justiits- ja
Digiministeeriumit vbimaluse eest avaldada arvamust Vabariigi Valitsuse 09. detsembri
2022 maaruse nr 121 ,Vorgu- ja infosusteemide kiberturvalisuse nduded® muutmise
eelndu kohta. Jargnevalt esitame oma seisukohad eelndu kohta.

1. Erisused mikro- ja vdikeettevotjatele

Kaubanduskoda toetab eelnbu § 1 punkti 4, mille kohaselt ei pea Eesti
infoturbestandardis vdi standardiga ISO/IEC 27001 satestatud turvameetmeid vahetult
kohaldama kuberturvalisuse seaduse subjektidest mikro- ja vaikeettevdtjad, kellel on
majandusaasta jooksul keskmiselt alla 50 tootaja ja kelle aastane bilansimaht vdi
aastakaive ei uleta 10 miljonit eurot.

Toetame ka eelndu § 1 punkti 5, mis vabastab vaikeettevétjad Eesti infoturbestandardi
tingimuste taitmise auditi 1abi viimise kohustusest.

2. Esmased turvameetmed

Eelnbu § 1 punkt 10 satestab, et teenuse osutaja on esmaste turvameetmete
rakendamiseks kohustatud ette nagema Uksikasjalikud meetmed jargmistes
turbevaldkondades: infoturbe korraldus; kasutajate teadlikkus ja koolitus; andmeturve;
tarnijate ja valiste teenuste osutajate haldus; kiberintsidentide haldus; pilvteenuste ja
veebirakenduste kaitse; infotehnoloogiaseadmete kaitse; sidetihenduste ja vorgu kaitse;
fuUsiline turve.

Kaubanduskoja hinnangul on mdistlik, et esmaseid turvameetmeid peavad kohaldama
need mikro- ja vaikeettevotjad, kes vabastatakse eelnduga Eesti infoturbestandardis voi
standardiga ISO/IEC 27001 satestatud turvameetmete kohaldamisest.

Samas jaab meile ebaselgeks, miks peavad esmaseid turvameetmeid jargima ka need
ettevotjad, kes peavad kohaldama Eesti infoturbestandardis voi standardiga ISO/IEC
27001 satestatud turvameetmeid. Kui laiendada esmaste turvameetmete kohaldamist
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koikidele teenuse osutajatele, siis sellega suureneb ebamdistlikult nende ettevdtjate
koormus ja kulud, kes on kohustatud kohaldama Eesti infoturbestandardis voi
standardiga ISO/IEC 27001 satestatud turvameetmeid. Esiteks peavad need ettevétjad
analuusima, kas nad taidavad maaruse lisas esitatud esmaseid turvameetmeid. Kui
selgub, et nad ei kohalda koiki turvameetmeid, siis on neil kohustus teha oma meetmetes
vastavaid muudatusi, et ndue oleks taidetud. Samas standardi rakendamisel on teenuse
osutajal digus loobuda mdéne meetme kasutamisest, kui ta pdhjendab, miks sellise
meetme kasutamine ei ole selle ettevdtja vaates mdistlik. Esmaste turvameetmete sate
ei nae ette sellist vdimalust. Lisaks juhime tahelepanu sellele, et kui maarus joustub juba
2025. aasta 1. septembril, siis selleks hetkeks ei pruugi kdik teenuse osutajad, kes
kohaldavad standardist tulenevaid meetmeid, jdbuda oma meetmeid vastavusse viia
esmaste turvameetmetega.

Seega Kaubanduskoda teeb ettepaneku muuta eelndu § 1 punkti 10 sonastust
selliselt, et esmaste turvanéuete kohaldamine on kohustuslik liksnes nendele
isikutele, kes vabastatakse eelnéu § 1 punktiga 4 Eesti infoturbestandardis voi
standardiga ISO/IEC 27001 satestatud turvameetmete kohaldamisest. Seega
ettevotja, kel on kohustus jargida standardist tulenevaid noudeid, ei peaks
kohaldama esmaseid turvanéudeid.

3. Eelndu lisas satestatud esmased turvanouded

Eelndu lisas on turbevaldkondade kaupa kirjeldatud Uksikasjalikke esmaseid
turvameetmeid, mida kdik teenuse osutajad peavad rakendama, et subjekti vérgu- ja
infoslisteemidele rakendatud meetmed saaks lugeda piisavaks, et olla kiiberturvalisuse
seaduses satestatud turvanduetega kooskodlas.

Kaubanduskoja hinnangul peavad esmased turvanduded olema mdistlikud, selged ja
arusaadavad ning nende kohaldamine peab olema praktikas véimalik, ilma et sellega
kaasneks ebamaistlikult suur koormus voi kulu.

Oleme saanud ettevdtjatelt tagasisidet, et eelndu lisas satestatud esmased turvanduded
vajavad tapsustamist ja muutmist. Toetame Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidu kommentaare ja ettepanekuid eelndu lisa osas.

Loodame, et peate voimalikuks Kaubanduskoja seisukohti arvesse vétta.
Lugupidamisega
/allkirjastatud digitaalselt/

Mait Palts
Eesti Kaubandus-T606stuskoja peadirektor

Marko Udras, marko.udras@koda.ee
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