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Arvamuse esitamine kiiberturvalisuse
avaliku konsultatsiooni kohta

Lugupeetud Taavi Aas!

Eesti Kaubandus-T6éostuskoda (edaspidi: Kaubanduskoda) tanab Majandus- ja
Kommunikatsiooniministeeriumi voimaluse eest avaldada arvamust Euroopa Komisjoni
avaliku konsultatsiooni osas kiberturvalisuse kohta, millega komisjon soovib saada
ettevotjatelt hinnanguid kuberturvalisuse olukorrale ja vBimalikele arengusuundadele.
Kaubanduskoja hinnangul on igati tervitatav, et komisjon sellise algatusega on vélja
tulnud ning meie liikmeskonnas ollakse veendunud, et sekkumine Euroopa Liidu tasandil
on vajalik, Uhtlustamaks kuberturvalisuse standardeid erinevate liikmesriikide vahel.
Ehkki uute nbuete seadmisega voivad kaasneda ettevotjatele ka teatavad kulutused, ei
kujuta need kulutused Kaubanduskoja liikmete esmasel hinnangul neile markimisvaarset
koormust.

Jargnevalt esitame konkreetsemad seisukohad avalikus konsultatsioonis olnud
kusimuste kohta:

1. Kaubanduskoja liikmed tdid valja, et nende hinnangul oleks kdige efektiivsemad
meetmed liidus turustatavate digitoodete kiberturvalisuse taseme tdstmiseks
kiberturvalisuse vabatahtliku sertifitseerimise tdiendavad stisteemid digitoodete
ja -teenuste jaoks Euroopas ning selliste olemasolevate digusaktide muutmine,
millega reguleeritakse konkreetseid digitaalse moddtmega tooteid. Ka teisi
konsultatsioonis vélja pakutud variante pidasid meie likmed pigem efektiivseteks.

2. Kaubanduskoja liikmeid on seisukohal, et kliberturvalisuse taset aitaks tosta see,
kui mudjatelt ndutakse teabe kattesaadavaks tegemist ja juhiste andmist
konkreetse toote turvaliseks paigaldamiseks, kéitamiseks ja kasutamiseks, ning
ka see, kui muujatelt nGutakse parandusmeetmete votmist (nt toote paikamine,
tagasikutsumine voi turult kbrvaldamine) juhul, kui toode osutub ebaturvaliseks.

ESTONIAN CHAMBER OF COMMERCE AND INDUSTRY / 3CTOHCKASl TOPIOBO - MPOMBILUNEHHASA NANATA
TOOM-KOOLI 17, 10130 TALLINN / REG NO 80004733 / TEL: +372 604 0060 / KODA@KODA.EE / WWW.KODA.EE / WWW.ENTERPRISE-
EUROPE.EE

EESTI KAUBANDUS-TOOSTUSKODA ON SUURIM ETTEVOT]JAID ESINDAV ORGANISATSIOON EESTIS, KUHU KUULUB LIGI 3400 ETTEVOTET, KELLEST
ENAMUS ON VAIKESE- JA KESKMISE SUURUSEGA. KAUBANDUSKOJA LIIKMED ANNAVAD ULE 40 PROTSENDI EESTI ETTEVOTETE KAIBEST, LIGI 40
PROTSENTI PUHASKASUMIST JA TASUVAD ULE 40 PROTSENDI RIIKLIKEST MAKSUDEST. KAUBANDUSKODA ESINDAB JA KAITSEB KOIGI ETTEVOTJATE
UHISHUVE NING ON MITTERIIKLIK JA APOLIITILINE ORGANISATSIOON.


http://www.enterprise-europe.ee/
http://www.enterprise-europe.ee/

EESTI
KAUBANDUS-
TOOSTUSKODA

3. Kaubanduskoja liikmete hinnangul aitavad kasutajate suutlikkuse tdstmisel
kUberturvalisuse omaduste hindamisel vaga hasti kaasa nii toote kiiberturvalisuse
omaduste kohta tehnilise dokumentatsiooni kéttesaadavaks tegemine kui ka
digitoodete turvalise kasutamise alane koolitus. Mdnevdrra vahem, ent siiski
pigem asjakohasteks pidasid Kaubanduskoja likmed Euroopa Liidu
vastavusdeklaratsioonide kéttesaadavaks tegemist ning toodetele ndQutele
vastavuse simboli, nditeks CE-margise, lisamist.

4. Kaubanduskoja liikmed ndustuvad, et kuberturvalisuse nduete kehtestamine
liidus turustatavatele toodetele oleks vaga tulemuslik sisseehitatud tarkvara ja
riistvaratoodete puhul, millega kaasneb suurem kiberturvalisuse risk. Ka teisi
konsultatsioonis vaélja pakutud meetmeid hindasid meie liikmed pigem
tulemuslikeks.

5. Kaubanduskoja liikmete tagasiside néitab, et ettevftete hinnangul peaksid
riistvaratootjad ja tarkvaraarendajad vastutama digitoote kogu olelusringi eest.

6. Kaubanduskojale tagasisidet andnud liikmed on ndus vaitega, et Euroopa Liidu
algatuse puudumine vdib suurendada turul osalevate sidusrihmade kulusid ja
oiguskindlusetust.

7. Kaubanduskoja likmed leiavad, et avalikus konsultatsioonis valja toodud
komisjoni poolsed sekkumise viisid tekitavad nende ettevotetele keskmise
suurusega voi pigem vaikeseid kulusid, samuti on nende kulude mdju ettevotetele
pigem vaike. Kulud tekiksid ettevotetele peamiselt suurenenud halduskoormuse
tottu, halduskoormust suurendaks enda kurssi viimine muutuvate digusaktidega
ning ettevotte tegevuse kohandamine muutunud ©igusaktidele vastavaks.
Sekkumise viisid, mille osas oma liikkmetelt tagasisidet kusisime, olid ELi tasandil
kehtestatud suunised vOi soovitused mudjatele turvaliste digitoodete
valjatootamiseks; kiberturvalisuse vabatahtliku sertifitseerimise taiendavad
susteemid digitoodete ja -teenuste jaoks Euroopas; ELi riigihankesuunised, milles
vOetakse arvesse kuberturvalisuse ndudeid; selliste olemasolevate digusaktide
muutmine, millega reguleeritakse digitaalse mddtmega konkreetseid tooteid
(nagu lifte voi gaasiseadmeid kasitlevad digusaktid); horisontaalsete kohustuslike
kiberturvalisuse nduete kehtestamine riistvaratoodetele ning horisontaalsete
kohustuslike kiiberturvalisuse nduete kehtestamine tarkvaratoodetele.

8. Kaubanduskojale tagasisidet andnud liikmed on seda meelt, et kiiberturvalisust
tuleks arvesse votta arendusprotsessi kdigis etappides ning et tooted peaksid
vastama kdigile vajalikele funktsionaalsetele ja mittefunktsionaalsetele
turvanduetele. Samuti peavad tooted Kaubanduskoja liikmete hinnangul olema
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lastud turule selliselt, et vaikimisi on valitud kdige turvalisemad satted.
Kaubanduskoja liikmed leiavad, et riistvaratootjad ja tarkvaraarendajad peavad
pakkuma uuendusi siis, kui avastatakse nérkused, sealhulgas parast toote turule
laskmist ning et riistvaratootjad ja tarkvaraarendajad peaksid pakkuma uuendusi
tasuta.

9. Meile tagasisidet andnud liikmed ndustuvad ka sellega, et suurema riskiga
digitoodete puhul tuleks kohaldada rangemat korda, millega tdendatakse
vastavust kdnealustele nbuetele.

10.Kaubanduskoja liikkmete sbnul ei tuleks digitoodete turvanduetele vastavuse
tbendamisel pidada piisavaks ettevdtja vastavasisulist kinnitust, kuna meie
likmete hinnangul ei anna see piisavat kindlustunnet.

11.Kaubanduskoja liikmed leiavad ka seda, et kiiberohud vdivad Kiiresti levida Ule
riigipiiride ja sektorite, mistottu tuleks digitoodete kiberturvalisuse nduded liidu
tasandil Uhtlustada.

Soovime rdhutada, et eelnevate tahelepanekute naol on tegemist meie esialgsete
vastustega ning paljuski séltuvad vastused avaliku konsultatsiooni raames esitatud
kusimustele ka sellest, milliseks kujuneb kirjeldatud meetmete tapsem sisu.

Loodan, et peate vdimalikuks Kaubanduskoja seisukohti arvesse votta.

Lugupidamisega

/allkirjastatud digitaalselt/
Mait Palts
Peadirektor

Koostanud: Kaspar Keerup kaspar@koda.ee 6040071
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