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Kuberturvalisust tuleb samamoodi oppida nagu liikluseeskirja

® TU Narva kolledzis arut-
leti hiljuti selle iile, kui-
das kaitseb Euroopa Liit
oma kodanikke internetis
nii varaste kui vaartea-
be levitajate eest. Pohi-
kiisimus taandus sellele,
mida inimesed ise saak-
sid enda kaitseks teha.

Riigi infosiisteemide ameti
varskeim iilevaade Eesti Kkii-
berruumi olukorrast parineb
jaanuarist, kui registreeriti
252 intsidenti, mida on rohkem
kui mullu samal ajal.

Naiteks avalikustati aasta
algul kasutajaandmeid sisalda-
vad andmelekke kogumid, mil-
les on ligikaudu 460 000 Eesti
domeeniga (.ee 16puga) mei-
liaadressi. Neist suur osa lek-
kis koos parooliga.

Téanu sellele on kurjategija-
tel voimalik ligi padseda meili-
vestlustele ning seda enda hu-
vides mitmel moel dra kasuta-
da. Naiteks edastada pahava-
ra voi ongitsuskirju lootuses,
et konto omaniku tuttavad la-
hevad kergemini onge ja ava-
vad kirjaga kaasas olevaid ma-
nuseid.

Eksperdid andsid nou

Aruteludhtul andsid eksper-
did ndu, kuidas kaitsta oma isi-
kuandmeid ja internetis turva-
liselt surfata, et mitte lange-
da kiiberkurjategijate Kkiiiisi.
Jutuks tulid nii lihtsamad kui
keerulisemad petuskeemi kat-
sed. Naiteks skeem, kus ette-
votte juhi nime voltsides saa-
detakse raamatupidajale kiisi-
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Arutelu juht Jiri Nikolajev ning eksperdid VjatSelav Braim, Andrus Padar ja Dmitri MiStSenko val-
gustamas narvalasi internetis varitsevatest ohtudest.

mus, kas oleks voimalik teha
iihele viliskontole iilekanne.

Narva politseijaoskonna
juhtivuurija VjatSeslav Braim
kirjeldas ka levinud sekspres-
simiskirjade (sextortion) pe-
tuskeemi.

Viljapressimiseks kasuta-
takse lekkinud e-postiaadressi
ja parooli kombinatsiooni koos
véitega, et inimese kontole on
neid teades sisse murtud, sa-
muti olevat ligi paédsetud ar-
vutile ja selle veebikaamerale
— nii olevat teada, milliseid le-
hekiilgi on kiilastatud ja milli-
seid videoid vaadatud. Kui ini-
mesele meenub sellega seoses
moni piinlik seik, on véimalik
selle avalikuks saamine 99 dol-
lari eest "dra hoida".

"Pange tihele, et kellegi
poole konkreetselt ei p6ordu-
ta. Selle kirja saadab robot.
See on viga banaalne skeem,

mida ei tasu tosiselt votta,"
kinnitas Braim.
Politseiuurija t6i vordlu-
seks, et 20 aastat tagasi, kui
internet ei olnud nii massili-
selt levinud, tuli kurjategijatel
inimeste petmiseks luua isik-
lik kontakt.
"Kiiberkuritegevus on rah-
vusvaheline, mastaapne ja si-
hiks pole enam konkreetne
inimene - mida rohkem o6n-
ge jaab, seda parem. Aga koik
toed, mis kehtivad reaalses
elus, kehtivad ka virtuaalma-
ailmas," kutsus ta inimesi iiles
kriitiliselt motlema ja mitte
kergel kael kedagi usaldama.
Ettevaatlikkus on omal ko-
hal ka néiteks tutvumisportaa-
lis voorastega suhtlemisel voi
internetis ostlemisel. "Eri pak-
kumiste puhul tasub pohjali-
kult kaaluda, kas neid tasub
vastu votta," iitles Braim.
Ta mérKkis, et iga-aastaseks

MATTI KAMARA

kiiberkuritegevuse tekitatud
kahju suuruseks hinnatakse
nii ettevotetele kui eraisiku-
tele kokku S00 miljardit dolla-
rit. "Peamine on meeles pida-
da, et igasugune isiklik infor-
matsioon on oluline ning seda
tuleb hoida."

Osa kultuurist

Kaitseliidu kiiberkaitseiik-
suse iilem Andrus Padar raa-
kis, et uuringute jargi on ini-
mesed kiiberohtudest kiillalt
teadlikud, aga hoiakud ei tule
teadmistele jarele. "Arvatak-
se, et kiiberkuritegevus mind
ei puuduta. Seetottu tuleb raa-
kida reaalseid lugusid, mis on
meie piirkonnas juhtunud ja
kui palju on inimesed kahju
kannatanud."

Padari kinnitusel on peami-
seks turvaprobleemiks inimes-
te enda hooletus.

"Inimesed kiituvad inter-

ARUTELUOHTUD ULE EESTI

21. veebruaril Narvas toimunud aruteludhtu kiiberkuritegevuse ja
vaarinfo levitamise tokestamisest korraldas Euroopa Komisjoni
Eesti esindus koostdos politsei- ja piirivalveameti, kaitseliidu ning

projektiga "Targalt internetis".

Uritus toimus osana kampaaniast #EUprotects, mille eesmark
on arutleda Euroopa Liidu rolli Gle inimeste igapaevaelus ning tut-
vustada, kuidas Euroopa Liit aitab tagada oma kodanikele turvali-

sema elu.

Venekeelset aruteludhtut on voimalik jarelvaadata Euroopa Ko-
misjoni Eesti esinduse Facebooki lehel.

Uhtekokku toimub eri teemadel kaheksa aruteludhtut, kus kasit-
letakse selliseid teemasid nagu tervis, keskkond, kuritegevus, ter-
rorism, ranne ja majandus. Jargmine aruteludhtu toimub juba ta-
na, 7. martsil Kuressaares, kus raagitakse, kuidas paremini kaitsta

oma loodust ja elurikkust.

netis sageli vastutustundetult,
eeldades, et keegi teine on vas-
tutav nende turvalisuse eest,
kuid riiklikud teenistused ei
saa neid alati koigi ohtude eest
kaitsta, eriti kiiberruumis. Kii-
berturvalisus on osa kultuu-
rist, mida tuleb tdnapéeval las-
tele Opetada samamoodi nagu
liikluseeskirja voi muid iihis-
konnareegleid."

Samal ajal pole motet in-
ternetti karta. "Inimesi ei to-
hi hirmutada, sest peame neid
siisteeme ju paratamatult ka-
sutama oma igapéevaelus nii
praegu kui tulevikus. Oluli-
ne on aga see, et teadvustak-
sime endale ohte ning vo6tak-
sime oma isikuandmete kaits-
mist tosiselt," itles Padar.

Ta lisas, et hiljuti joustu-
nud Euroopa andmekaitse-
seadusest on saanud tohus
meede isikuandmete kaitsmi-
sel, sest see kehtestab ranged
sanktsioonid neile ettevotete-
le ja asutustele, kes inimeste

Toetuste vahenemine tostab projektide kvaliteeti

M Ida-Viru strateegiapae-
val tutvustati nii maakon-
na uut arengustratee-
giat kui ka regionaalaren-
gu toetusi, mis terenda-
vad Euroopa Liidu jarg-
misel eelarveperioodil.

Kohalike omavalitsuste koos-
t60s valminud uus maakonna
arengustrateegia 2019-2030+
sisaldab ambitsioonikaid ees-
marke, mille elluviimisel ar-
vestatakse ka Euroopa Liidu
toetustega. Olgu selleks siis
kiiremad raudteeiihendused,
joudmaks tunni ajaga Narvast
Tallinna Ulemiste jaama, voi
Auvere agropargi rajamine, et
kasutada elektrijaama jaak-
soojust kala-, linnu- ja taime-
kasvatuseks.

Toetusi karbitakse

Euroopa Liidu praegusel
eelarveperioodil 2014-2020
saab Eesti iihtekuuluvuspolii-
tika fondidest ehk toukefondi-
dest 3,5 miljardit eurot. Selle
raha eest on ehitatud naiteks
riigiglimnaasiume ja tervise-
keskusi, arendatud veevéarki
ning ostetud ronge. Jargmi-
ses seitsmeaastases eelarves
saab Eesti arvestada ligikau-
du 3 miljardi euroga.

Ida-Virumaa omavalitsus-
liidu arendusspetsialist Har-
di Murula selgitas, et Brexiti

Hardi Murula raakis Ida-Viru strateegiapaeval, et Eesti on saa-
nud suhteliselt joukaks, mistottu projektide omaosaluse maar
tulevikus suureneb. Strateegiapaev toimus 26. veebruaril Nar-
va Vaba Lava teatrikeskuses ning selle korraldamisse panus-

tas ka Europe Directi Johvi teabekeskus.

tottu kaob eelarvest Uhendku-
ningriigi panus ja Euroopa Lii-
du iihtsesse kassasse jaab vi-
hem raha. Teine pohjus, miks
Eesti toetusi iihtekuuluvuspo-
liitika elluviimiseks kérbitak-
se, on riigi kasvanud elatus-
tase.

"Teiste Euroopa Liidu riiki-
dega vorreldes on Eesti saanud
suhteliselt joukaks ja meie si-
semajanduse kogutoodang ula-
tub iile 75 protsendi Euroopa
Liidu keskmisest. Tanu sellele
muutub ka meie omafinantsee-
ringu méir suuremaks. See on
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voib-olla isegi hea, sest sunnib
projekte rohkem labi motlema
ja koostood tegema. Kahjuks
on nditeid sellest, et kui oma-
finantseering on olematu, te-
hakse asju, mis ei ole koige jat-
kusuutlikumad ega aita meid
edasi," radkis Murula.
Omavalitsusliidu arenduss-
petsialist ei jaga arvamust, et
Eesti voiks Euroopa Liidu toe-
tuste taotlemisel jagada ka-
heks piirkonnaks. Sel juhul
saaksid koik regioonid, mis
jaavad véljapoole Tallinna ja
Harjumaad, eurotoetusi roh-

kem ning madalama omaosa-
luse maéaraga.

"Eesti on nii viike, et peak-
sime olema iiks ja oma iihte-
kuuluvustunnet oluliselt pa-
randama. Uhtepidi tahaksime
Euroopa raha kasutada sel-
leks, et tasakaalustada erine-
vust regionaalarengus. Aga
voib-olla peaksime pigem mot-
lema sellele, kuidas oleksime
tihiselt konkurentsivoimelise-
mad ning hésti ei ldheks mitte
tiksnes Tallinnal ja Harjumaal,
vaid kogu Eestil. Et aastal 2030
ei oleks vahet, kas elad Tallin-
nas voi Narvas, sest inimestel
on vordne palk, elukeskkond,
sotsiaalsed hiived jne."

Ida-Viru strateegiapée-
va juhtinud ERRIi ajakirjanik
Jiiri Nikolajev arutles, et ja-
gades riigi esimeseks ja tei-
seks Eestiks, tuleks maakon-
nale ilmselt rohkem abiraha.
Murula jai endale kindlaks, et
piire tommatakse liiga palju
ja nii vaikeses riigis ei tohiks
neid olla.

"Oluline on nii fiisilise kui
vaimse sidususe suurendami-
ne. Kui oled hommikul Narva
raudteejaamas ja jouad tunni
ajaga Ulemiste jaama, siis mi-
nul kaoksid dra argumendid,
miks ma peaksin Tallinna ost-
ma iilikdrge hinnaga Kinnisva-
ra, kui ma jouan tihest linna ot-
sast teise enam-vdhem sama
ajaga," litles Murula, lisades,
et kiiremate rongiiihenduste

kui keskkonnasobraliku trans-
pordi arendamine on igati soo-
situd valdkond, kuhu eurora-
ha suunata.

Eesti kaubandus-t66stus-
koja Johvi esinduse ja Europe
Directi Johvi teabekeskuse ju-
hataja Margus Ilmjarv mér-
kis, et kiiremad ja mitmeke-
sisemad transpordiiihendu-
sed on ka ettevotluse arenda-
miseks olulise tdhtsusega.

Parem konkurentsivoime

Ilmjarve suurim lootus vas-
tuvoetud arengustrateegia pu-
hul on Ida-Virumaa majanduse
mitmekesisemaks muutumine.
Sellega oleks ta vihem haava-
tav maailmamajanduses, eel-
koige naftaturul toimuvast.

"Ida-Virumaa Todstusalade
Arenduse t60 tulemusena on
tulnud piirkonda uued niitidis-
aegsed ettevotted, mis kasuta-
vad uusi tehnoloogiad ja loo-
vad kvaliteetseid tookohti, kus
saab viisakat palka. Kahtlema-
ta tuleb siin edasi minna. Ka
polevkivisektor ise saab pa-
nustada sellesse, et meie et-
tevotluspilt oleks mitmekesi-
sem, ja seda ta ka teeb," todes
Ilmjarv.

Euroopa Komisjon maérkis
eelmisel nadalal avalikusta-
tud liikmesriikide majandus-
analiiiisis, et Eesti majandu-
se konkurentsivoime terviku-
na vajab turgutamist. "Viimas-
te aastate tugev majanduskasv

isikuandmetega hooletult iim-
ber kiivad.

Kuulajatele tutvustati ka
projekti "Targalt internetis",
mida kaasrahastab Euroopa
Komisjon. Projekti missioon
on laste ja lastevanemate tar-
gem internetikasutus ning las-
te seksuaalset drakasutamist
esitava sisuga materjalide le-
viku tokestamine internetis.

Projekti "Targalt internetis"
koolitaja ja Ehte humanitaar-
giimnaasiumi haridustehnoloo-
gi Dmitri MisStSenko sonul Ope-
tatakse nende koolis lastele, et
igasugust internetist leitud in-
fot tuleb kontrollida, sest vaar-
teave on iiks kiiberohtudest.

"Internetis on saadaval mas-
siliselt infot, kuid kunagi ei ta-
su loota ainult iihele allikale,
sest alati on voimalus, et see
info on eksitav. Seetdttu on
oluline, et lapsed ja noored os-
kaksid infot kontrollida," iitles
MistSenko.
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loob kiill head eeldused tege-
lemaks pikaajaliste véaljakut-
setega riigi konkurentsivoime
tostmisel, aga veelgi on vaja-
lik suurendada t60j6u tootlik-
kust, mis jaib endiselt alla pal-
gakasvule," seisab Eesti riigi-
aruandes.

Euroopa Komisjoni hinnan-
gul on Eesti ettevotete inves-
teeringud teadus- ja arendus-
tegevusse ning innovatsioo-
ni jatkuvalt tagasihoidlikud,
mis osaliselt selgitab ka ma-
dalat tootlikkuse taset. Tuge-
vam seos Eesti teadustege-
vuse ja ettevotlusvaldkonda-
de vahel aitaks kaasa innovat-
siooni edendamisele ja majan-
duskasvule.

Esimest korda anti igale
liikmesriigile nende majan-
duselu puuduste pohjal ka soo-
vitused, kuhu nad peaksid tule-
vasel, 2021-2027 perioodil nei-
le eraldatavat euroraha suu-
nama.

Eesti peaks suurendama
innovatsiooni ettevotetes, pa-
randama arstiabi kittesaada-
vust ja vdhendama maapiir-
kondade ebavordset olukorda
Tallinnaga. Praegu on regio-
naalsed erinevused Tallinna
piirkonna ja iilejadnud Eesti
vahel kasvamas. Seda nii sis-
setulekute taseme kui ka sot-
siaalse infrastruktuuri ja ava-
like teenuste kittesaadavuse
poolest.
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